TIETOJEN JA TIETOJARJESTELMIEN KAYTTO- JA
SALASSAPITOSITOUMUS

Tama sitoumus on kaytdssa Kokemaen kaupungilla ja Kokemaen kaupungin
jarjestelmia kayttavilla henkiloilla. Tama sitoumus on ohje tydntekijalle,
opiskelijalle ja luottamushenkilolle hanen aloittaessaan Kokemaen
kaupungin toimintaan liittyvien tietojen kasittelyn ja tietojarjestelmien
kayton.

Tassa sitoumuksessa mainittuja asioita on kuvattu yksityiskohtaisemmin
voimassa olevassa lainsaadannodssa seka Kokemaen kaupungin tietojen
kasittelya ja tietojarjestelmien kayttoa koskevissa ohjeissa, jotka |dytyvat
kaupungin Teams-sivustolta.

Kaikkea kaupungin toiminnassa syntyvaa tietoa tulee kasitelld huolellisesti
ja hyvan hallintotavan mukaisesti. Henkildihin liittyvia tietoja (henkildtieto)
saa kasitellda vain siina asiayhteydessa ja siina laajuudessa kuin kulloinkin
hoidettavan asian osalta on tarpeellista.

Salassa pidettavien tietojen kasittelyyn on kiinnitettava erityista huomiota.
Salassapidolla tarkoitetaan salassa pidettavan tiedon pitamista salassa ja
vaitiolovelvollisuutta eli kieltoa ilmaista tietoa sivulliselle seka kieltoa
kayttda salassa pidettavaa tietoa omaksi tai toisen eduksi tai toisen
vahingoksi. Sopimuksen molemmat osapuolet sitoutuvat pitdmaan salassa
tehtaviensa hoidon yhteydessa esiin tulleet asiat seka asiakirjat, jotka ovat
omiaan vahingoittamaan Kokemaen kaupunkia tai sen
yhteistyokumppaneita.

Salassapitosopimus on voimassa palvelus- tai toimeksiantosuhteen aikana
ja sen jalkeen.

Sopimuksen molemmat osapuolet sitoutuvat noudattamaan
julkisuusperiaatteen mukaisesti

e Perustuslakia (731/1999)
e Tietosuojalakia (1050/2018) sek3

e Lakia viranomaisen toiminnan julkisuudesta (621/1999)



SITOUMUS

1. Noudatan tietojen ja tietojarjestelmien kayttdédn liittyvia velvoittavia
maarayksia ja ohjeita.

2. Kaytan organisaation tietojarjestelmia ja laitteita vain tydtehtavien
hoitamiseen, ellei niiden kaytdsta ole tydnantajan kanssa muuta erikseen
sovittu.

3. Vastaan kaytossani olevista tietokoneista ja muista laitteista niin,
etteivat ne tai niissa olevat tiedot joudu vaariin kasiin. Laitteiden
vaihtuessa tai tydosuhteeni paattyessa palautan kaytodssa olleet laitteeni
annettujen ohjeiden mukaisesti.

4. Varmistan esimieheni kanssa, etta saan riittavan koulutuksen
tarvitsemieni tietojarjestelmien kayttdéon.

5. Kasittelen vain tydtehtavieni kulloinkin edellyttamia tietoja ja vain siing
laajuudessa kuin asian kasittely edellyttaa.

6. En luovuta sivulliselle salassa pidettavia tietoja ilman asianmukaista
lupaa tai lain perustetta. Sivullisella tarkoitetaan jokaista, jonka tehtaviin
asian kasittely ei kuulu.

7. Kasittelen salassa pidettavia tietoja vain niissa jarjestelmissa, jotka
tallaisten tietojen kasittelyyn on tarkoitettu.

8. Salassa pidettavia tietoja tulostan vain perustelluista syista.
Kayttaessani verkkotulostinta varmistan, etta tulosteet eivat joudu
sivullisten kasiin. Havitan tulosteet tietosuojajatteen kasittelyyn
tarkoitettuihin sailidihin heti kun niiden tarve on paattynyt.

9. Noudatan sahkoisten viestintavalineiden (mm. sahkoéposti, kalenterit,
pikaviestit, dlypuhelimet) kaytdstada annettuja ohjeita. Salassa pidettavia
tietoja lahetan vain suojatulla sahkdpostiyhteydella.

10. Hoitaessani tydtehtavia tyopaikkani ulkopuolella varmistan, etta
sivulliset eivat nde tai kuule tyotehtaviin liittyvia asioita eivatka paase
kayttamaan tydtehtavien hoitoon tarkoitettuja laitteita tai jarjestelmia.



11. Huolehdin esimieheni kanssa siita, etta minulla ei ole kaytdssa
tarpeettomia tietojarjestelmien kayttooikeuksia.

12. Tietojarjestelmien kayttéoikeudet ovat henkilokohtaisia. Vastaan siita,
ettd kdytan jarjestelmia minulle mydnnetyilla tunnuksilla, tunnistekorteilla
ja koodeilla asianmukaisesti. Sailytan minulle myénnetyt tunnukset
huolellisesti siten, ettd ne eivat paljastu sivullisille.

13. Kirjaudun ulos tietojarjestelmista tai lukitsen tydaseman aina kun se ei
ole valvonnassani.

14. Omien ohjelmistojen asentaminen tydnantajan antamaan tydasemaan
on kielletty. Jos tarvitsen jotain erillistda ohjelmaa, otan yhteytta
tietohallintoon tai esimieheeni

15. Olen tietoinen siita, etta tietojarjestelmien kaytdsta ja tietojen
kasittelysta syntyy lokitiedot. Tietojen kayttda valvotaan ja myos
asiakkailla on oikeus saada tieto heidan tietojaan kasitelleista henkildista.

16. IImoitan havaitsemistani tietoturvaan, tietosuojaan tai
tietojarjestelmiin liittyvista epakohdista ja ongelmista esimiehelleni.

Olen lukenut taman sitoumuksen ja sitoudun toimimaan sen mukaisesti.

ALLEKIRJIOITUS

Aika ja paikka Aika ja paikka

Allekirjoitus Allekirjoitus

Nimenselvennys Nimenselvennys



